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I. OBJETIVO

1.1. O Gerenciamento de Continuidade de Negdcios consiste na definicdo de objetivos, estratégias e planos
para identificar e gerenciar incidentes ou interrup¢ées nos negdcios, com intuito de manter as operagdes em
niveis aceitaveis, bem como assegurar o retorno das atividades a normalidade, reduzindo possiveis perdas e
mantendo a perenidade da Maud, e neste sentido visa estabelecer os critérios para o Plano de Continuidade
de Negdcios (PCN).

1.2. A politica deve ser atualizada e mantida de forma que a Maud possa identificar preventivamente a
existéncia de vulnerabilidades que possam expd-la a riscos de continuidade de negdcios, considerados
incompativeis com os niveis de riscos aceitaveis pela Diretoria da Maud e planejar a¢Ges para reduzir essa
exposi¢ao.

Il. CONCEITO

2.1. O Gerenciamento de Continuidade de Negdcios tem o objetivo de fortalecer a resiliéncia da organizacdo
e a sustentabilidade de seus produtos e servigos essenciais para o negdcio, mesmo em situacdes adversas de
crises e desastres. Ela estabelece as diretrizes e os principios bdsicos necessarios para uma resposta
emergencial adequada ao evento, e a recuperagao e restauragao dos niveis de normalidade operacional.

2.2. O Plano de Continuidade de Negdcios (PCN) assegura a Maud a continuidade de seus negdcios em caso
de paralisacdo, decorrente de sinistro, de um ou mais processos considerados criticos. O sinistro torna-se
realidade quando ameacas internas ou externas exploram as vulnerabilidades dos processos. Os possiveis
cenarios de indisponibilidade sdo:

a) Perda total do acesso as dependéncias da sede da Maud e/ou dos recursos abrigados nela;
b) Perda total ou parcial da estrutura tecnoldgica (servigos e/ou comunicagio);

c) Perdas tempordrias ou permanentes de recursos.

2.3. Para contingéncia/desastre que provoquem efeitos menores, o PCN podera ser parcialmente aplicado,
conforme entendimento das equipes envolvidas no processo de ativacdo do plano, horario de ocorréncia,
processos e atividades pendentes, tempo de recuperagdao comparado ao tempo de ativagdo completa e
quantidade de recursos indisponiveis.

2.4. O PCN nado inclui procedimentos de recuperacgdo para servigos terceirizados essenciais a continuidade
dos negdcios da Maud. Para estes casos, os contratos devem possuir acordos de niveis de servi¢o, os quais
enderecam a responsabilidade da contraparte pela respectiva retomada operacional, em cenarios de
contingéncia/desastre, de forma a atender as necessidades de negdcios da Maud.

lll. ESTRUTURA

3.1. O modelo de Gerenciamento de Continuidade de Negdcios visa identificar os processos mais criticos ao
negocio da Maud e enderega-los para o ambiente de continuidade de negdcios visando o menor impacto
possivel para o negdcio da Maud e para seus clientes.



3.2. Para tanto, o Gerenciamento de Continuidade de Negdcios é composto por:

a) PAC - Plano de Administracdo da Crise — E acionado apds decretada a Crise, e é voltado para todo o
processo. Tem seu término quando se volta a normalidade;

b) PRD-TI - Plano de Recuperac¢io de Desastres -Tl — E acionado junto com o Planos de Continuidade
Operacional (PCO), e é focado na recuperagdo/restauracdo de componentes que suportam o PCN.

3.3. O desenvolvimento do Plano de Continuidade de Negécios é baseado na avaliagao dos processos criticos
estabelecidos pela Administracdo da Maud compreendendo as suas principais etapas:

a) Andlise de Impacto nos Negdcios (BIA); e

b) Estratégia de recuperacao;

3.4. Desta forma, simular situacGes de emergéncias, definir responsabilidade de atuagdo para cada
colaborador na execugdo do PCN e acima de tudo manté-lo atualizado s3o fatores critico de sucesso.

IV. TREINAMENTOS

4.1. O programa de treinamentos objetiva a conscientizacdo e a capacitacdo dos funcionarios envolvidos nos
planos de continuidade do negdcio, orientando sobre os conceitos, planos e metodologias aplicaveis. A
disseminacado da cultura de gestdo de continuidade de negdcios se faz necessaria para a eficacia dos planos
em um momento de crise ou de desastre.

V. PLANO DE MONITORAGAO E DECLARAGAO DE CRISE OU DESASTRE

5.1. Defini¢ao de Crise ou Desastre

Serd estabelecido um cenario de crise ou desastre quando o tempo total de recupera¢do dos processos e
sistemas criticos for superior ao tempo maximo de 1 hora de indisponibilidade do servigo/processo.

Processos e sistemas criticos podem ser definidos como um processo de trabalho que uma vez paralisado
por tempo superior ao definido pelo responsavel pelo processo ird afetar sensivelmente as operacdes e
servicos da Maud gerando impacto relevante nos clientes internos e externos da Maud.

5.2. Monitoracdao de Comunicagao de Eventos

Qualquer funcionario da Maud, ao constatar alguma anormalidade que paralise quaisquer dos processos,
devera comunicar o fato a Diretoria da Maud, ou na sua auséncia ao Diretor Presidente da Maud.

Em ocorrendo estes eventos que paralisem algum processo essencial ao negdécio da Maud, o Lider de
Contingéncia avaliard a ocorréncia e, com base nas informacgdes recebidas, e tendo avaliado o grau de
impacto versus horario critico, decidira por declarar ou ndo a contingéncia.

Lider de Contingéncia Cargo Telefone E-mail

Diretor de Risco e
Compliance

Marcello Vidigal (11) 992574704 mlutz@maud.capital




Este é o meio de comunicagao a ser utilizado pelos colaboradores da Maud como ponto central de contato
para solicitar ajuda ou relatar alguma situacdo que demande o acionamento do PCN.

5.3. Andlise de Impacto nos Negodcios — BIA (Business Impact Analysis)

E o processo de analisar as atividades e os efeitos que uma interrupcdo de negdcio pode ter sobre elas. Para
andlise de Impacto no Negdcio, deve-se avaliar de forma direta e objetiva os impactos que a Maud pode
sofrer em razdo de provaveis falhas e/ou interrupcdes nos seus processos que suportam os produtos e
servicos de negdcio, devendo considerar minimamente:

a) O impacto da interrupc¢do dos produtos e servicos oferecidos; e

b) As prioridades de recuperagao, o mapeamento das areas que operacionalizam o produto ou servigo, a
identificacdo dos servigcos de Tl utilizados e qualquer recurso necessario para retorno da operacao.

VI. AVALIACAO DE IMPACTO

A Avaliacdo do Impacto consiste na aplicagdo do questiondrio de avaliacgdo de impacto em cada
rotina/processo/atividade, com o objetivo de avaliar a questdo sob as esferas/aspectos: financeira; de
imagem; legal; e operacional.

DESTAQUE: Neste momento, a Maud adota a replicagdo/espelhamento da totalidade dos
principais processos em ambiente de nuvem, dos mais criticos aos menos criticos, incluindo
os considerados essenciais e que suportam o negocio na sua execugdo integral e no
atendimento as liquidagGes dos clientes, de forma que, neste momento, avaliou-se como nao
necessaria a aplicacdo do BIA (Andlise de Impacto de Negdcios) para a escolha e definicdo de
um numero mais reduzido de processos criticos, mas que suportariam a operacdo sem
maiores impactos ao negdcio.

6.1. Levantamento de Dependéncias e Requisitos

Para cada rotina/processo/atividade identificada é realizado o levantamento de todos os elementos que
suportam a operacionalizacdo do negécio e outros requisitos relacionados, entre eles:

a) Janela de execucgdo (periodo);

b) Periodo critico;

c) Se possui procedimento de contingéncia;

d) Quantidade de pessoas envolvidas;

e) Registros vitais de informagdes;

f) Sistemas/servicos de Tl envolvidos;

g) Infraestrutura fisica (equipamentos e materiais);
h) Terceiros relevantes (dados de fornecedores);

i) RPO - Return Point Objective — é periodo maximo de tempo que um processo de negdcio tolera quanto
a perda de seus dados, sem sofrer impactos significativos financeiros, operacionais e de imagem. E o
parametro da informacdo minima (por ex: fechamento do dia anterior) dos dados de um processo de



negdcio, que o PCN precisa ser capaz de recuperar apds um cenario de contingéncia/desastre, indicando
o ponto (estado) exato de retorno para estes dados dos sistemas de informacgéo;

j)  RTO - Recovery Time Objective — é periodo maximo de tempo que um processo tolera em inatividade,
sem sofrer impactos significativos financeiros, operacionais e de imagem. E também o pardmetro de
tempo que o processo precisa estar recuperado apos um desastre/contingéncia.

IMPORTANTE: Conceitos/premissas adotadas Maud:
Recuperagdo de desastre
DESASTRE

OPERACAD 100% @ ! OPERACAD 100%

50
(SRR
®

ATIVAGCAO CONTINGENCIA

* o — -
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MTPD

e RPO - Recovery Point Objective (objetivo do ponto de recuperacdo) — 10/20min
e RTO - Recovery Time Objective (objetivo do tempo de recuperac¢do) — 1 hora

e MTPD — Maximum Tolerable Period of Disruption (periodo maximo de interrupcao
toleravel) — 1 hora

1. Estratégia de Negdcio em Cenario de Continuidade

VII. DEFINICAO DAS ESTRUTURAS NECESSARIAS

7.1. Definidos os processos mais criticos para a continuidade dos negdcios, bem como suas dependéncias e
requisitos necessarios, define-se entdo o ambiente alternativo de trabalho.

7.2. Para defini¢do do site alternativo poderdo ser considerados aspectos relacionados a:

a) Pessoas — logistica de transporte, documentac¢do do método de execugdo das atividades criticas de forma
a propiciar que outras pessoas executem as rotinas;

b) Tecnologia — acesso remoto, distribuicdo geografica da tecnologia, ou seja, manter a tecnologia em locais
diferentes que nao deverao ser afetados pela mesma interrupgao de negdcios;

c) Informagbes — as estratégias de informacdes devem incluir formatos fisicos (impressos) e eletronicos,
sobretudo para aquelas consideradas essenciais como informagdes financeiras, folha de pagamento,
cadastro de fornecedores e documentos legais (contratos de empréstimo, termos de adesdo etc.). Cépias
também devem ser guardadas em instalagdes alternativas, previamente estabelecidas;

d) Instalagdes — realizacdo de trabalho em local alternativo;



e) Gestao das partes interessadas — identificagdo de responsaveis pela comunicagdo com as partes
interessadas, autoridade e midia, se aplicavel.

VIil. PLANOS DE ADMINISTRACAO DE CRISE (PAC)

O PAC compreende o conjunto de a¢des e medidas estratégicas que objetivam minimizar as perdas e
assegurar a continuidade operacional em caso de crise ou eventos que causem a indisponibilidade
prolongada dos ativos que suportam a operacao da Maud. Estabelece processos e procedimentos internos
para responder a eventos que possam ter impacto significativo na operac¢do ou na reputacdo da Maud.

A gestdo de crise deve considerar minimamente:

a) Procedimentos de identificacdo de eventos de alertas, ameacgas e critérios de acionamento de
contingéncia;

b) Responsaveis pelo gerenciamento de crise;

¢) Mecanismos de comunicagdo interna, externa e com a imprensa; e

d) Procedimentos para responder a cenarios de crise pré-definidos.

Para a definicdo das estratégias de mitigacdo de riscos operacionais relacionadas a continuidade dos
negocios, a Maud podera utilizar a Analise de Impacto nos Negdcios (BIA), um insumo para a definicdo das
dreas para as quais sao elaborados Planos de Continuidade Operacional (PCO) e os sistemas criticos a serem
testados nos Planos de Recuperacdo de Desastres de Tl (PRD-TI).

8.1. PAC - Objetivo

O Plano de Administracdo de Crise (PAC) da Maud tem como escopo a criacdo de uma governanga para o
tratamento de situagdes de crise, propondo, previamente, acdes e medidas a serem adotadas quando da
concretizacdao daqueles eventos.

O PAC tem como objetivo proporcionar a continuidade das atividades criticas da Maud, considerando os
ativos que as suportam e os cendarios de contingéncia/desastre, até que sejam restabelecidas as condi¢des
normais.

Tais ativos estdo divididos em quatro grupos: Tecnologia, Ambiente, Pessoas e Processos:

TECNOLOGIA
(Softwares, Dados, Telefonia, Energia Elétrica)
AMBIENTE
(Sede, Locais fisicos, Datacenter em Nuvem)

PESSOAS
Executores de funcdes criticas e backups

PROCESSOS

O Plano de Administracdo de Crise pretende:

ATIVOS

a) Proteger a Maud: assegurar a estabilidade organizacional apds a ocorréncia de uma crise/desastre;

b) Atender as regulamentagdes vigentes: a Maud estd sujeita a diversas regulamentag¢des de mercado;



¢) Fornecer resiliéncia: desenvolver alternativas para a continuidade das operagdes, baseadas em
estudo de impacto nos negécios, e definir equipes minimas que suportam o trabalho de recuperacéo
sdo providéncias fundamentais para enfrentar uma situacdo de contingéncia/desastre de forma
eficiente e eficaz;

d) Garantir confiabilidade: o PAC atualizado e testado assegura a continuidade das operag¢des da Maud
no nivel estabelecido para operagdes criticas; e

e) Minimizar a tomada de decisdo tempestiva: em cenarios de contingéncia/desastre, a tensio e
estresse inerentes tornam a tomada de decisdao mais complexa, podendo ocasionar erros e a tomada
de decisGes, muitas vezes, nao eficiente ou eficaz. A comunica¢cdo também podera ser dificultada
durante um cendrio de contingéncia/desastre. Portanto, o PAC funciona como veiculo fundamental
para garantir a execucdo de medidas acertadas, pois seu planejamento foi concluido e testado
simulando situagdes reais de crise.

8.2. PAC - Definicoes

a)

b)

c)

d)

e)

f)

Incidentes — Foco Risco Operacional: incidentes/perdas operacionais como qualquer evento de risco
operacional por meio do qual a Maud esta exposta a prejuizos financeiros diretos, prejuizos indiretos
e/ou oportunidades perdidas. Todas as areas devem reportar para a Diretoria da Maud, no momento de
sua ocorréncia, os incidentes ou perdas operacionais ocorridas.

Incidentes — Foco Gestdo de Continuidade de Negdcios - incidente de continuidade de negdcios como
qualquer evento adverso ou anormal que torne indisponivel a utilizagdao de recursos criticos (pessoas,
infraestrutura ou locais de trabalho) necessarios para a operacdo da Maud. A resposta a estes incidentes
deve ser imediata e internamente focada nos objetivos primarios de conter o incidente e garantir a
seguranca de todos os funcionarios da Maud.

Crises - definida como qualquer situagdo que, a partir de um evento critico que ameace ou tenha o
potencial de ameacar a reputacdo da Maud, possa ocasionar graves impactos nas operagdes da
instituicdo, se tornar objeto de intenso questionamento ou gerar falta de credibilidade para as partes
interessadas.

Administracdao de Crises - definida como um processo para avaliar as eventuais situagdes de crise e
consolidar a forma de agir para combaté-las. Para isso, estipula um método agil de identificacdo e
classificacdo dos cenarios, com os possiveis impactos negativos e, a partir de suas equipes e cientes de
seus papéis e responsabilidades, elabora a estruturacdo de uma resposta sustentavel a situacdo
apresentada para orientacdo de todos os funcionarios da Maud.

Contingéncia - dependendo do cendrio da crise e de suas consequéncias, é possivel decretar o
contingenciamento de recursos da Maud, visando ativar as estruturas, processos e procedimentos
preparados previamente para dar continuidade aos negdcios apds uma crise que resulte em
indisponibilizacdo dos recursos utilizados originalmente.

Partes Interessadas - define como partes interessadas qualquer pessoa ou grupo que apresente um
vinculo com as operagdes da Maud e que possa gerar algum impacto potencial diretamente ou
indiretamente na reputagao da Maud.



b)
c)
d)
e)

Este plano se concentra principalmente em proteger a reputacdao da Maud e, neste sentido, em oferecer
diretrizes para lidar com as partes interessadas durante uma crise.

8.3. PAC - Metodologia

O Plano de Administracdo de Crise (PAC) utiliza uma abordagem de equipe para resposta as emergéncias e
interrupgdes. Cada equipe possui responsabilidades especificas, que permitem a comunicacdo durante a
interrupgdo do negdcio. O propdsito do modelo de equipe é coordenar as atividades centrais relacionadas a
recuperacgao das fungdes criticas e entrega dos produtos e servicos relacionados.

O atendimento e as a¢les de continuidade estdo determinados através dos seguintes fatores:

Seguranca dos recursos humanos;

Obrigacoes legais, regulamentares e/ou contratuais;
Dependéncias entre as areas, prestadores de servicos;
ObrigacOes internas e externas;

Acesso a informacgdes essenciais para as rotinas operacionais.

8.4. PAC - Estrutura de Gestao de Crise

O organograma abaixo descreve a estrutura de ativacao do PAC na Maud, sendo formado por duas equipes
com finalidades especificas:

Comité de Crise
Equipe Executiva
(CCR)

Equipe Operacional
(EOP)

8.5. PAC - Fungoes e Responsabilidades

O Anexo | — consta a tabela que descreve os papéis e as responsabilidades de cada equipe citada no item 8.4,
na operacionalizagdo da continuidade de negdcios em cenarios de contingéncia/desastre.

8.6. PAC - Diretrizes do Plano de Gerenciamento de Crise
Para garantir desempenho, eficiéncia e eficacia dos objetivos do PAC, as diretrizes a serem seguidas sao:

a) O PAC deve ser testado periodicamente, visando melhoria nos processos e eficacia de seus objetivos;

b) Os profissionais nomeados para as equipes do PAC devem possuir um suplente;
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c¢) As informacdes produzidas/manipuladas pelas areas/funciondrios precisam ser necessariamente
gravadas no diretério da rede, de forma que estejam disponiveis para a recuperagdo em cenario de
contingéncia/desastre;

d) Os documentos fisicos (contratos, assinaturas, documentos) devem ser mantidos nas areas, seguindo
procedimentos internos, considerando a possibilidade de incluir no sistema de gerenciamento eletrénico
de documentos;

e) Os colaboradores ndo estdao previamente autorizados a divulgar a terceiros nenhum tipo de informacao
sobre a interrupg¢do dos negdcios e a subsequente ativacdo do PAC. Tais informagdes serdo repassadas
para as partes interessadas, se a Maud julgar necessario, por um representante do Comité de Crise (CCR);

f) Os funcionarios das dareas participantes do PAC sdo responsaveis por enviar as observacoes,
manutengdes ou atualizagGes relativas ao PAC para o Comité de Crise (CCR).

8.7. PAC — Cenarios de Crise

Quanto mais rapidamente for definida uma situagao de desastre, mais rapidamente se dara o inicio das
atividades para o restabelecimento do processamento, reduzindo assim os prejuizos eventualmente
causados pelo desastre. Porém, deve ser levado em conta o prazo minimo que se deve aguardar para a
decretacdo do desastre sem causar impactos, como por exemplo, na execuc¢do de fechamentos contabeis e
outras datas criticas e as despesas que essa decisdo acarretara.

Abaixo seguem alguns eventos que podem ocasionar cendrios de crises:

a) Limitacdo de Acesso ao Prédio/Sede;

b) Problemas em Gestdo de Condominio;

¢) Falha de Tecnologia;

d) Perda de Pessoas;

e) Dano ainformacdo ou a propriedade intelectual;
f) Perda de fornecedores criticos.

IX. NiVEIS DE SEVERIDADE DOS EVENTOS E DECISAO DE ACIONAMENTO DO PAC

9.1. Sistémicos

A avaliagdo dos eventos sistémicos que podem gerar indisponibilidade estd contemplada no processo de
PRD-TI, que avalia o nivel de severidade do dano, o nivel de criticidade do sistema afetado, a previsdo de
recuperacao e os planos de contingéncia que deverdo ser acionados para assegurar as condi¢des de
restabelecimento de continuidade das atividades de negdcio, limitando graves perdas decorrentes de risco
operacional.

9.2. Operacionais

Devido as muitas varidveis de uma interrupgdo (incluindo o tempo médio de reparo de estragos, substituicao
de pecas, componentes ou equipamentos), o Comité de Crise (CCR) deve estar preparado para tomar a



decisdo de decretar ou ndo a ativacdo do PAC, segundo critérios de severidade pré-definidos. Isto minimiza
analises subjetivas e decisdes precipitadas em situacGes de desastre.

Logicamente, é impossivel prever todos os problemas, emergéncias ou desastres que podem desencadear
uma crise. Mesmo assim, neste topico sao apresentados alguns exemplos e um critério para a tomada de
decisdo pelo Comité de Crise (CCR) quando necessario.

A seguir estdo definidos exemplos de eventos classificados com os niveis distintos de severidade relacionados
a interrupgbes pequenas, médias e grandes. Cada nivel corresponde a uma potencial situagao:

e Nivel—Incidente - normalmente sdo incidentes relacionados a infraestrutura ou parte dos equipamentos
de TI, tais como:

a) Abastecimento de energia elétrica para os equipamentos;

b) Quadro de forga;

¢) Equipamentos de teleprocessamento;

d) Hardware / Software (CPU, discos, servidores, outros);

e) Operacionais em geral (erros humanos, manuseio indevido de equipamentos etc.);
f) Parada do ar-condicionado;

g) Suspeita de vazamento de gas;

h) Ameaca de bomba.

Numa situacdo de incidente desse tipo normalmente ndo é declarada contingéncia, pois o incidente tende a
ser resolvido com ac¢des operacionais que usualmente nao ultrapassam 1 hora. Portanto, ndo se justifica a
transferéncia do processamento para a Work-Area*.

e Nivel — Emergéncia - neste nivel estdo englobadas situacées que causem, por exemplo, uma paralisagao
do datacenter da Maud ou de infraestrutura predial por um periodo previsivel que ndo ultrapasse 2horas
hora, tais como:

a) Problemas com a rede em nuvem;

b) Problemas com a infraestrutura;

¢) Problemas técnicos com parte dos equipamentos;

d) Desastre parcial (ex: inundacao, parada elétrica, etc.);

e) Problemas com greve ou tumultos em geral;

f) Principio de incéndio local ou ao redor, alagamento de algum andar;

g) Pandemias.

No caso de um evento deste nivel o Comité de Crise devera analisar o momento, a previsao para retorno a
situagdo normal, outros fatores relativos a situacdo e declarar ou ndo contingéncia.

e Nivel — Desastre - enquadram-se neste nivel todas as ocorréncias que, pelas suas dimensoes, poderdo
causar a paralisacao total do datacenter ou eventos de grandes propor¢des na infraestrutura por um
periodo maior que 2 horas e sem previsdo de retorno, devido a:

a) Perda parcial ou total da Sede do datacenter;

b) Perda parcial ou total dos servidores e outros equipamentos do datacenter;
c) Problemas sérios com abastecimento de energia ou infraestrutura;
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d) Incéndio local;
e) Alagamento.

No caso de um evento deste nivel o Comité de Crise devera analisar o momento, a previsao para retorno a
situacdo normal, outros fatores relativos a situagdo e declarar ou ndo contingéncia.

9.3. Avaliando os Danos

O Comité de Crise (CCR) deve fazer uma andlise da situacdo e avaliar os danos que ocasionaram a interrupcao
no processamento normal. Nessa analise, deverdao ser levados em consideragdo os niveis de severidade
citados.

Para o correto enquadramento do nivel de severidade, é importante que seja feita uma acurada identificagcdo
dos danos causados e uma estimativa realista do prazo para retorno a situacdo normal de producgdo. Nessa
analise, os seguintes itens devem ser considerados:

a) Momento da interrupgao, tais como o hordrio critico, periodo de pico, dia da semana ou do més, época
do ano, requisitos de contabilizacdo, projetos criticos, etc.;

b) Tipo de evento causador e confianca no tempo estimado para solu¢do do problema;

¢) Natureza do desastre e extensdo dos danos (por exemplo: explosdo, fogo, ou algum evento da natureza
gue cause dano consideravel na infraestrutura);

d) Eventos ndo relacionados diretamente a Sede (por exemplo: falha nos recursos de comunicacdo, falta de
energia, greve, etc.);

e) Se hd algum problema externo a Sede que esteja afetando algum componente da Sede.

9.4. Decidir pela Decretagao de Contingéncia

Com base nos dados coletados, nos danos causados e nos prazos previstos para recuperagdo, o Comité de
Crise (CCR) decidira pelo acionamento ou ndo do processo de contingéncia, utilizando como referéncia e
apoio os topicos apresentados neste plano.

X. ACIONAMENTO DA CONTINGENCIA

10.1. Convocar as equipes

A Comité de Crise Equipe Executiva (Equipe CCR), presente no local do desastre ou no seu entorno ou
distante, devera convocar a Equipe Operacional (EOP) informando-a sobre o ocorrido para iniciar a avaliagao
do nivel do desastre:

a) Avaliar e solicitar que se iniciem as atividades através da PRD-TI;

b) O Comité de Crise (CCR) ja podera decidir que sua instalagdo serd na préopria Work-Area* caso o desastre
afete as instalagdes da Sede;

¢) Decidida a decretagdo de contingéncia, o Comité de Crise (CCR) deve ser instalado e deste local serdo
comandadas as operacgdes;

d) O acionamento seguird as orientagGes do Anexo Il deste documento.



10.2. Work-Area*

DESTAQUE: WORK-AREA - A Maud adota o modelo homeoffice como modelo principal em caso de um
evento de acionamento de continuidade, e esta avaliagdo é continuamente monitorada e reavaliada para
suportar um evento a qualquer momento.

Por ora, a Maud reconhece o sucesso efetivo deste modelo e ndo observa nenhum comprometimento da
sua operagao.

Esta decisdo sera definida em momento de acionamento real e de acordo com a percepcdo do Lider do
CCR e de seus apoiadores, que diante do evento devera definir o melhor procedimento para o momento.

10.3. Work-Area™ - Localizagao

Conforme previsto no item 10.2 a Maud adota o modelo homeoffice para os profissionais elegiveis

a Equipe EOP.

10.4. Servidor Backup - Localizagao

A Maud adota o modelo de datacenter principal e secundario em ambiente de nuvem e todas as

instalacGes descritas no item 8.1 podem suportar as atividades de ambas.

XI. EXERCICIO DE TESTES

Os testes deverdo ser executados periodicamente, sendo no minimo anualmente, com o objetivo de garantir
gue o PAC estd atualizado e funcional.

Para garantir o sucesso dos testes faz-se necessario:

a) Formalizar o Plano de Testes;

b) Definir o Escopo do Teste e Cenario;

c) Desenvolver Metas e Objetivos do Teste;

d) Documentar as premissas dos Testes;

e) Estabelecer data e duragao do Teste;

f) Gerar o Relatério de Testes;

g) Atuar na gestdo dos problemas identificados.

As atualizagGes deste plano deverdo ser homologadas e validadas pelos membros do Comité de Crise (CCR).

XIl. PLANOS DE RECUPERACAO DE DESASTRES DE TI (PRD-TI)

Os PRD-TIs devem conter os procedimentos técnicos e operacionais para a recuperacdo dos servicos de TlI,
devendo minimamente:

a) Serimplementados para os servicos de Tl considerados criticos;

b) Serrevisados anualmente e em mudangas significativas no ambiente de tecnologia do servigco que houver
impacto na documentagdo e em seus procedimentos;
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c) Sertestados, no minimo, anualmente. Cada teste deve ser documentado e seu resultado formalizado.

DESTAQUE: Neste momento, a Maud adota a replicagdo/espelhamento da totalidade dos principais
processos em ambiente de nuvem, dos mais criticos aos menos criticos, incluindo os considerados
essenciais e que suportam o negdcio na sua execuc¢do integral e no atendimento as liquidagdes dos
clientes. A viabilidade de acesso ao ambiente de tecnologia se da por acesso VPN aos funcionarios das

Equipes CCR e EOP, quando necessdrio.

XIV. ESTRATEGIA DE RECUPERAGAO - TI

A Maud adota estratégia de recuperacdo para situacdes de desastres que venham paralisar as operag¢des do
Data Center Microsoft Azure ou do prédio onde sdo executadas as atividades por parte da Maud. Importante
mencionar que caso algum desastre ocorra nas instalacdes da matriz em S3o Paulo, teremos disponibilidade
de acesso via Home Office com o uso de VPN Site to Client.

XV. REVISAO DO DOCUMENTO

A periodicidade de revisdao deste documento é, no minimo, anual.

XVI. APROVAGCAO DESTA POLITICA

A presente politica foi aprovada pelo Comité de Riscos e Compliance da Maud.

HISTORICO DAS ATUALIZAGOES
DATA VERSAO AUTOR REVISOR
Janeiro 2025 1.1 Victor Obara Marcello Vidigal




Anexo | - Procedimentos de Operacao da Contingéncia

EQUIPES

Comité de Crise (CCR)

Formado pelos Diretores com

poder de tomada de decisao.

Composigéao conforme Anexo |l

Equipe Operacional (EOP)

Formada por funcionarios das
areas participantes do PAC para
executar 0s processos criticos e
vitais diarios da Maud apdés a
ativacdo e estabelecimento da
Work-Area*

Composigéao conforme Anexo |l

RESPONSABILIDADES

Aspectos Estratégicos:

- Avaliar o evento e a potencial situagéo de crise e quando necessario, decretar
situacao de crise e ativar os planos;

- Decidir sobre a necessidade de comunicagdes ao mercado, a 6rgaos reguladores
e midia, e avaliar e decidir aspectos com impacto de natureza legal e trabalhista;

- Por intermédio da Equipe Operacional (EOP), colher informagdes sobre a natureza
da contingéncia, desastre, local e potencial danos, assim como as medidas
operacionais que estao sendo tomadas;

- Conduzir a estratégia de negdcios para atuagdo em ambiente/cenario de

Continuidade.

Aspectos Financeiros:

- Decidir sobre escolhas de manutengdo ou interrupgdo de negdcios e de
operagoes;

- Aprovar recursos financeiros para a operacionalizagdo do PAC, quando julgar
necessario;

- Negociar linhas de crédito adicionais, quando necessario;

- Avaliar e aprovar ordem de compras emergenciais ou despesas extraordinarias.

Aspectos Operacionais:

- Comunicar-se e coordenar a Equipe Operacional (EOP);

- Ativar a Work-Area™;

- Executar a ativagao do plano;

- Solicitar decretagao da situagédo de desastre (ativagdo do plano);

- Tomar decisdes operacionais;

- Coordenar e executar testes de validagao periddicos e treinamentos;

- Manter o PAC atualizado e realizar treinamentos periédicos.

Aspectos Operacionais:

- Execucgao dos testes periédicos de continuidade de negdcios, além da atualizagéo
dos processos operacionais;

- Execugéao de testes periédicos de PRD-T]I, validagdo de processos recuperados,
e formalizacdo e apresentacao dos resultados;

- Avaliar e recuperar danos nos ambientes de tecnologia (Sites Principal e Work-
Area*) os quais suportam os processos/areas criticos de negdcio da Maud,
prestando informacgdes vitais para que seja tomada a decisdo de ativar ou néo o
PCN;

- Quando convocado, operacionalizar a atividade, segundo a estratégia definida e

coordenada pelo CCR, em ambiente/cenario de Continuidade.
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Obs:. As equipes poderao convidar pontualmente membros, internos ou externos, para a sua composi¢ao para tratamento
dos eventos quando julgarem necessario.



Anexo Il - Composicao de Equipes e Demais Envolvidos

Identificacdo das equipes e areas de atuagao. A tabela abaixo demonstra as areas, os participantes
e suplentes:

Equipes Area Titular Suplente
CEO Roberto Vidigal Roberto Alem
Risco Marcello Vidigal Anderson Machado
CCR - COMITE Juridico Marcello Vidigal Rafael Anthero
DE CRISE
Cadastro Catherine Demori Victor Lima
Middle Catherine Demori Felipe Linhares
EOP - EQUIPE | compliance Marcello Vidigal Pedro Lazzarini
OPERACIONAL

Terceiros Relevantes

Front office RB Capital DTVM S.A.

Consultor Juridico Cepeda Advogados

Outros
contatos de

Apoio
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Anexo lll - Orientagao para Avaliacao e Acionamento da Contingéncia

1 ‘ Atividades de Qualificagao do Incidente / Desastre

O Lider do CCR ap6s a ocorréncia de um incidente / desastre devera avaliar os impactos, propor alternativas de
continuidade dos servicos de Tl e dos processos e dar todo suporte necessario que o CCR necessitar.

11 Avaliar o ambiente operacional sinistrado e verificar o comprometimento da sua funcionalidade e
’ possibilidades de recuperar e continuar, ou ndo, a operagao no préprio local sinistrado;

12 Interagir com as areas de infraestrutura predial e outras areas da Maud visando buscar alternativas de
' continuidade do processamento, evitando a declaragdo de contingéncia;

1.3 Interagir com o CCR, discutindo alternativas reais de continuidade.

2 Atividades de Acionamento da Contingéncia

Apds ser informada da declaragdo de contingéncia, o Lider do CCR deve executar a preparagdo para o inicio das
atividades de restauragéo dos servigos de Tl e/ou Work-Area*.

Convocar os demais membros da EOP para inicio da restauragédo dos servigos de Tl e sistemas, no Data
21 . N
Center Alternativo e/ou Work-Area*;
29 Participar de reunido, caso necessario, para alinhamento das acgbes entre as equipes e definicdo das
' proximas atividades;
2.3 Interagir com o CCR, discutindo alternativas reais de continuidade.
3 Atividades de Comunicagao

O Lider do CCR deve manter comunicacao diretamente com o CCR no processo de avaliagao do incidente / desastre,
durante a restauracao dos ambientes operacionais e durante o todo periodo de contingéncia.

31 Comunicar ao CCR o andamento das atividades de recuperacao, as previsdes de retorno e alternativas
' técnicas para atender a situagdo de contingéncia;

39 Comunicar para o CCR possiveis itens ou agdes necessarias para o processo de restauragdo dos servigos
’ e sistemas ou Work-Area*;

3.3 Comunicar o andamento dos servigos de restauragéo, testes e processamento da produgéo para o CCR.
4 Atividades de Execucdo e Acompanhamento da Contingéncia

O Lider do CCR deve dar suporte aos membros da EOP - executores das atividades necessarias para a recuperagao
das operagdes de Tl e de negdcios em contingéncia - e se reportar diretamente para a CCR.

41 Dar suporte para as atividades de restauracao;

4.2 Interagir com os membros da EOP visando garantir a execugao do processo de contingéncia coordenado

e completo;

Executar testes de funcionalidades dos ambientes operacionais, sempre que necessario, ou via Work-
4.3 N

Area*;
44 Acompanhar os testes realizados pelas areas usuarias na homologagéo e validagdo de seus processos

de Tl e de negdcios, em contingéncia;

Ap6s a validagdo do ambiente operacional de Tl, no Data Center Alternativo e/ou Work-Area*, o Lider do
4.5 CCR deve acompanhar a execugéao das rotinas de produgéo e dar suporte técnico, durante todo o periodo
de contingéncia.




5 Atividades de Retorno

Ap06s a recuperacao do Data Center sinistrado, as equipes Técnicas participardo diretamente nas atividades de retorno
para o Data Center Principal e Site Principal recuperado.

5.1 Participar do processo de testes para homologagéo do Data Center Principal e Site Principal recuperado;

5.2 Participar no planejamento do retorno dos servigos de TI;

53 Executar as atividades planejadas que permitirdo o retorno dos servigos de Tl para o Data Center Principal
e Site Principal recuperado;

54 Informar para as Equipes de CCR e EOP e para o Regulador, quando do término das atividades técnicas

executadas, o retorno dos servigos de Tl ao Data Center Principal e Site Principal recuperado.
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